CONFIGUREZ UN ROUTEUR DEBIAN

I) Configuration des paramétres Debian

Configurez 2 carte réseau :
1 en acces par pont
1 en réseau interne

¥ debianjojo - Paramétres

Réseau

gme Adapter 1 Adapter 2

l:l Affichage
@ Stockage Mode d'acces résea

) WiFi 6E AX211 160MHz

¥ Advanced

Réseau

Adapter 1 Adapter 2
Affichage
Stockage Mode d'acceés ré Eseau interne
Son

Réseau
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IT ) Configuration IP de Debian
1) Tout d’abord se mettre en administrateur :

su

2) Puis aller dans la configuration IP de | el

Fichier Machine Ecran Entrée Périphériques  Aide
l_a Carte reseau : GHU nano 3.2 setc/networksintertaces

nano /etc/network/interfaces

3! PUiS CODfigllrer les deux Datt_es ; Efllilj inet loopback

réseaux
routeur : - ajouter ces lignes :

# The primary network interface
allow-hotplug enp0s3
iface enp0s3 inet dhcp

# secondary card
auto enp(0s8
iface enp0s8 inet static
address 20.0.0.1
netmask 255.0.0.0

[ Lecture de 17 lignes 1

E WY ch 4 Couper T
B duitter fich. @ Re '- H

4) Quittez en faisant ctrl+x et en
appuyant sur O pour enregistrez les modifications

5) Puis quitter 1’éditeur en sauvegardant et redémarrer le service en charge de la
configuration réseau :

systemctl restart networking
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III) Mise en place du routage

root@debianjojo:shomes jojod ip a
1: lo: <LOOPBAC

links1

inet 1

ed_lft forever
LOWER_UP> mtu 1500 gdisc

link/ether
inet 1

Avant vérifier que la nouvelle carte réseau est
bien configuré en faisant la commande :

ip a

1) Activer I’IP-Forwarding:

- Entrer dans le fichier de configuration de sysctl :

nano /etc/sysctl.conf

- Modifier la ligne concernant I’IP-Forwarding (si elle n’existe pas, la rajouter) :

net.ipv4.ip_forward=1

- Pour appliquer les changements il faut exécuter cette commande :
Faire CTRL + O et pour quittez Faire CTRL + X

- Puis redemarrer et faire pour vérifier si la valeur esta 1 :
cat /proc/sys/net/ipv4/ip_forward

C’est bon, le routage est activer, ensuite pour que les postes puissent étre sur internet il faut activer
le « nat », c’est-a-dire que 1’on autorise le routeur a divulguer les trames venant de sa carte réseaux
connectée a internet.

2) Rendre la configuration persistante :
Le paquet iptables-persistent est la pour rendre persitente ( plus besoin de retaper ) :
apt install iptables-persistent

Et il suffit d’enregistrer les regles IPv4 dynamique :
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Les régles actuelles peuvent étre enregistrées dans le fichier de configuration « /etc/iptables/rules.v4 ». Ces régles seront
chargées au prochain redémarrage de la machine.

Les régles ne sont enregistrées automatiquement que lors de 1'installation du paguet. Veuillez consulter la page de manuel de
iptables-save(8) pour connaitre la maniére de garder & jour le fichier des régles.

Faut-1l enregistrer les régles IPv4 actuelles ?

<Non=

3) Ensuite, Faire :

export PATH=$PATH:/sbin

Le répertoire /sbin contient des commandes systeme essentielles, telles que celles liées a
I'administration réseau. En ajoutant cela au PATH, vous vous assurez que ces commandes peuvent
étre exécutées sans spécifier le chemin complet.

4) Faire cette commande iptables (cela permet de modifier des regle pare feu)

iptables -t nat -A POSTROUTING -o enp0s3 -j MASQUERADE

Configure le masquage d'adresse source (MASQUERADE) sur l'interface de sortie enp0s3, ce qui
permet a plusieurs dispositifs sur un réseau local de partager une seule adresse IP publique.

5) Ensuite save les regle iptables :

iptables-save > /etc/iptables/rules.v4

Sauvegarde les régles de pare-feu pour les appliquer au démarrage du systéme et les maintenir entre
les redémarrages

4/12
Joan Perrey Prato - BTS SIO 2A - 2025



5/12

Pour finit, tester avec le poste client windws :

1) Configurez la carte réseau :

- Allez dans les parametres réseaux, puis clic droit — Propriété

- Puis cliquer sur Protocole Internet version 4 ( TCP/ IPV4)

E ‘W10 test [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecdan En

Paramétres

r  Accueil

rée  Pé

E' Connexions réseau

Ethernet

QOrganiser »

| Ethemnet
%Dh- Réseau 4

1 élément

H Ml .© Taper ici pour rechercher O

A U8 <« Réseau et Internet > Connexions réseau

Désactiver ce périphérique réseau

GET Intel(R) PRO/1000 MT Desktop Ad...

1 élément sélectionné

] X

Rechercher dans : Co... 0@

Diagnostiquer cette connexion »

o e

g Propriétés de Ethernet
Gestion de réseau

Connexion en utilisant

I Intel(R) PRO/1000 MT Deskiop Adapter

Cette connexion wtilise les eléments suivants :

l?[]\enl pour les réseaux Microsoft
i’? Partage de fichiers et imprimantes Reseaux Microsoft
i’? Planificateur de paquets QoS

M Protocols Intem

O 4 Protocole de muttiplexage de carte réseau Microsoft
4 Pilote de protocole LLDP Microsaft

4 Protocale Imemet version 6 (TCP/IPvG)
<

>

Installer... Désinstaller Propriétés
Description

Pratocole TCP/IP (Transmission Control Protocol/Intemet Protocal). Protocole

de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectes
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Par défaut, c’est coché sur « Obtenir une adresse IP automatiquement donc il faudra coché sur

« Utiliser 1’adresse IP suivante : »

Propriétés de: Protocole Internet version 4 (TCP/IPwd) >
Général

Les paramétres IP peuvent étre détermings automatiquement si votre

réseau le permet, Sinon, vous devez demander les paramétres IP _ . s
appropriés 3 volre administrateur résea, Configurez I’« Adresse IP », « Masque de

sous- réseau » et « Passerelle par défaut » en
O Qbtenir une adresse [P automatiquement lien avec  1’adresse ip de la carte réseau

(®) Utliser ['adresse TP suivante i . ,

conflgure sur le routeur , comine par
Adresse IP : [20.0 .0 .2 |

exemple :
Masgue de sousTéseal : | 255. 0 .0 .0 |

Paszserelle par défaut | 0.0 .0 .1 | - I

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préfére : | . . . |

Serveur DNS auxiliaire : | . . . |

[ valider les paramétres en quittant Avancé...

Annuler

2) Apres tout cela, redémarré votre VM, puis :
- Le logo Ethernet doit apparaitre en bas a droite

- Aller maintenant dans « invite de commande »
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Bl C:\Windows'system32\cmd.exe

C:\Users\joanp>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet :

Suffixe DNS propre & la connexion.
Adresse IP

- faire un Ping vers ; e
Adresse IP temporaire .

gcx)gle.corn, Adresse IPv6 de liaison locale.
Adresse IPv4, 5 0 0 c

Masque de sous-réseau.

Passerelle par défaut.

- Puis faire un ping vers
I’adresse ip du routeur

une requéte

de 206.8.8.°
Réponse de 3
Réponse de
Réponse

[ e I I S ]
o m®

wowmom
L[}

cus = 4, per
e des es en millis 0
Minimum = @ms, Maximum = 4ms, Moyenne = 1ims

7/12
Joan Perrey Prato - BTS SIO 2A - 2025



SHEMA RESEAU :

AW
AN\

4—64—

Internet Routeur :

712 »
”

Z

P .

’

Poste :
e enp0s3: DHCP . IP :20.0.0.2
¢ enp0s8:20.0.0.1/8 . Passerelle : 20.0.0.1
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Pour finir T | lien ian:

I) Configuration des parametres Debian

Configurez 1 seule carte réseau en reseau interne pour commencer :

Réseau

Adapter 1

Mode d'accés réseau :  Réseau interne
Mame: intnet

* Advanced

I1 ) Configuration IP de Debian

1) Tout d’abord se mettre en r

administrateur : jojo@debianjoo: ~

su Fichier Edition Affichage Rechercher Terminal Aide

2) Puis aller dans la configuration IP de GNU nano 3.2 Jetc/network/interface

la carte réseau : o . . .
B This file describes the network interfaces availabl

nano /etc/network/interfaces # and how to activate them. For more information, see
3) Puis configurer les deux pattes source /etc/network/interfaces.d/*
réseaux .
o . ) # The loopback network interface
routeur : - ajouter ces lignes :
auto lo

# new card iface lo inet loopback
allow-hotplug enp0s3 # new card
iface enp0s3 inet static allow-hotplug enp@s3

address 20.0.0.5 iface enpBs3 inet static

netmask 255.0.0.0 address 20.0.0.5

gateway 20.0.0.1 netmask 255.0.0.0

. ) gateway 20.0.0.1
4) Quittez en faisant ctrl+x et en

appuyant sur O pour enregistrez les modifications

5) redémarrer le service en charge de la configuration réseau :

systemctl restart networking

5) PING le routeur pour tester :
ping 20.0.0.1
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Installer LAMP sur clien ian:

Etape 1 : Mise a jour du systeme
Avant de commencer, mettez a jour les paquets du systeme :

sudo apt update

sudo apt upgrade

Etape 2 : Installation de LAMP (Linux, Apache, MySQL, PHP)

Installez les composants nécessaires pour exécuter WordPress :
sudo apt install apache2 mariadb-server php php-mysql php-gd php-xml php-mbstring

Etape 3 : Configuration de la base de données MySQL

Sécurisez votre installation MySQL et créez une base de données et un utilisateur dédié pour
WordPress :

sudo mysql_secure_installation

sudo mysql -u root -p

# Dans MySQL, exécutez les commandes suivantes :

CREATE DATABASE wordpress;

CREATE USER 'wordpressuser'@'localhost' IDENTIFIED BY 'votre_mot_de_passe';
GRANT ALL PRIVILEGES ON wordpress.* TO 'wordpressuser'@'localhost';
FLUSH PRIVILEGES;

EXIT;

Etape 4 : Téléchargement et configuration de WordPress

Téléchargez la derniere version de WordPress :
cd /tmp
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wget https://wordpress.org/latest.tar.gz
tar -xzvf latest.tar.gz

sudo mv wordpress /var/www/html/

Définissez les permissions correctes :

sudo chown -R www-data:www-data /var/www/html/wordpress

sudo chmod -R 755 /var/www/html/wordpress

Etape 5 : Configuration d'Apache

Créez un fichier de configuration pour WordPress :

sudo nano /etc/apache2/sites-available/wordpress.conf

Ajoutez le contenu suivant au fichier :

<VirtualHost *:80>
ServerAdmin webmaster@yourdomain.com
DocumentRoot /var/www/html/wordpress

ServerName yourdomain.com

<Directory /var/www/html/wordpress/>
Options FollowSymLinks
AllowOverride All
Require all granted

</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>

Activez le nouveau site et redémarrez Apache :

sudo a2ensite wordpress

sudo systemctl restart apache2
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Etape 6 : Configuration de WordPress

Accédez a votre site dans un navigateur en utilisant votre adresse IP ou votre nom de domaine. Vous
verrez 'assistant d'installation de WordPress. Suivez les instructions pour configurer votre site, en
utilisant les informations de la base de données MySQL que vous avez configurées précédemment.

Une fois l'installation terminée, vous pourrez vous connecter a l'interface d'administration de
WordPress et commencer a créer votre site web.

C'est tout ! Vous avez maintenant installé WordPress sur Debian 10. N'oubliez pas de mettre a jour
réguliérement votre site WordPress et ses plugins pour assurer la sécurité.
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