TUTO AP2 AUTHENTIFICATION

Accueil

c @ localhost/ap2/

Applications DA SMCF Connect - Rés.. [ ETS BLA

Bienvenue sur votre profil

Veuillez vous connectez a votre compte

Se connecter ?

Votre Ema |

Votre Mot de Passe |

| Se connecter |

S'inscrire ?

Votre Ema |

Votre Mot de Passe |

|Cunf rmez Mot de Passe |

| S'inscrire |

Se connecter ->va chercher le
champ email et le champ mdp
dans la base de donné et vérifie si
il existe, si oui renvoyer sur la page
connecter.php

sinon, afficher « mdp pas correct »
ou email n’existe pas
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if(lempty($mdp) && !empty($confirmezmdp

if($mdp ! onfirmezmdp

echo

if($mdp == $confirmezmdp

if($result ==
$q- $db
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&& lempty($semail)){

S’inscrire ->va inséré un nouveau
compte en recupérant 'email et le
mot de passe saisit

Pour plus de sécurité il va chiffrer
le mot de passe avec la fonction
PHP password_hash

Si email existe déja il va cherche
dans L base de donné si cet email
existe siouiilrenverra:

« email existe déja... »
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nonconnecter.php X

Si non connecter

Renvoyer sur la page d’erreur
‘page_erreur.php’ qui affiche
‘ se connecter ‘ pour qu’on
puisse se connecter




LES ACCES :

include "../[f.

$email = $ SE
$requete "

($requete);
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il', $email);

$superutilisateur = ($utilisateur[”

if (!$superutilisateur) {

de

pmp64 >

include "../../ e.php”;

$db;
$email = SSION[ "email’];
$requete
$s = $db-»prepa
$s-»bindP m
$s-rexecute()

($requete);

il*, %email);

nin.php

uti

$utilisateur = $s->fetch(PDO::FETCH_ASSOC);

B

$superutilisateur =
$administrateur = ($utilisa
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($utilisateur

A mettre dans chaque fichier de
requéte des super utilisateurs :

Si un utilisateur ou administrateur
essaye de taper le lien d’'une
requéte qui est accessible
normalement qu’au super
utilisateur cela renverra vers la
page acces_refuse.php pour
pouvoir se reconnecter.

A mettre dans chaque fichier de
requéte des administrateurs :

Si un utilisateur essaye de taper le
lien d’une requéte qui est
accessible normalement qu’au
super utilisateur et aux
administrateur cela renverra vers
la page acces_refuse.php pour
pouvoir se reconnecter.

Voici la page d’erreur :
acces_refuse.php




TUTO AP2 AUTHENTIFICATION

LES NIVEAUX DE DROIT D’ACCES

Jai choisi de le faire grace a une propriété dans la table :

$administrateur = $utilisateurs[’Admin’]

ILva vérifier dans la base de donné si la propriété ADMIN est égal a 1 pour cet utilisateur.

Si c'est le cas, $administrateur est défini sur TRUE, pour dire que ['utilisateur qui s’est connecté
est un administrateur.Sinon, $administrateur est défini sur false.

$superutilisateur = $utilisateurs[ ' Admin’]

ILva vérifier dans la base de donné si la propriété ADMIN est égal a 2 pour cet utilisateur.

Si c'est le cas, $superutilisateur est défini sur TRUE, pour dire que 'utilisateur qui s’est connecté
est un superutilisateur.Sinon, $superutilisateur est défini sur false.

EXEMPLE :

Le superUtilisateur aura acces une la page supprimerientite.php ainsi que celle de
administrateur et l'utilisateur

L’administrateur aura accés aussi aux droit de Uutilisateur.
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LES NIVEAUX DE DROIT D’ACCES 2

PHPMYADMIN s Serveur: MySOL:3306 > Base de données : salondejeu

#ft & O Lo O] B structure @ sor O mecHERcHER =B REQUETE [ EXPORTER Y IMPORTER X3 OPERATIONS L PRIVILEGES

Serveur courant : . .. .
1* Utilisateurs ayant acces a « salondejeu »

MySOL A
Mom d'ulilisateur ~ Momdhdte Type Priviéges «Grant»  Action
&
—g Mouvelle base de données D adminiZ34s % global  SHOW VIEW Non iy Editer les privi éges &, Exporter
[]—E cdiscount - .
D administrateur localhost global SELECT, INSERT, UPDATE, REFERENCES, LOCK TABLES Qui 1 Editer les priviléges &+ Exporter
= creationtable
=] Mouvelle table D mysqlinfoschema ocalhost global  SELECT Non 1 Editer les privi éges i‘ Exporter
test 2 .
D root localhost global ALL PRIVILEGES Oui 1 Editer les privileges 4 Exporter
5 test2 =
[.]—E fauxsite D superutilisateur ocalhost global  ALL PRIVILEGES MNon 1 Editer les privi éges ¥, Exporter
i —] information_schema R E
o D utilisateur localhost global  SELECT MNon 1 Editer les privileges -+, Exporter
[Eig—] login info
- cnl

On peut aussi passer par 'onglet privileges de PHPMYADMIN pour définir quelle requéte un
utilisateur va pouvoir utiliser. Et plein d’autre privileges.
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SESSION

Grace au Session on peut garder
html un « historique d’utilisateur »
Accueil

En reprenant a chaque fois les
Bienvenue sur votre profil DFODFIété de la BDD siteweb

et($_SESSION[ ‘email’ && |
Votre Email: $ SESSTON[ "email’]; On commence toujours par Uouvrir

session start();

L':rﬁatinn de votre compte :

Blenvenue sur votre pI‘Of]] Puis on peut afficher ce que U'on veut

Votre Email: superutilisateur@e
Création de votre compte : 2024-05-02 15:26:42

Se déconnecter

Se connecter ?

| superutilisateur@e |

Votre Mot de Passe |

| 8e connecter |
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w.php deconnexionphp *

Le bouton pour se déconnecter d’une
p

mp6d ]
session ouverte

session_start();
sassion_destroy();

header("L

Comme ici aussi ou on peut voir
’email de la session ouverte avec

Vous étes connecté en tant que super utilisateur cette commande quireprend la
propriété email de la BDD :

Bienvenue sur votre profil superutilisateur@e

Sommaire :

Bienvenue sur votre profil

Question 1 - Afficher les exposants dont le code exposant est egal a "Tech" et de la ville de "Marseil
Question 2 - Afficher les stands dont le numéro exposant est entre 60 et 70 inclus $ SESSION [ 'email’ ] $
Question 3 - Afficher les exposants qui ont le mot "rue” dans leur adresse o

Question 4 - Afficher les stands dont le type est soit "A" soit "B” et dont 'exposant est situé 3 Lyon
uestion 5 - Afficher les exposants dont le code postal commence par "69" et qui ont réservé un stan

Nawvigation Libre

| Retour page de connexion
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» Serveur : MySOL:3306 » Base de données : siteweb » Table : utilisateur
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PaRCOURIR B4 sTRucTURE @ saL

# MNom Type
0 1 ia ® int
D 2 pseudo varchar{128)
[ 3 email M varchar(128)
D 4  mdp varchar(128)
D 5 date timestamp
[l & Admin int
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Interclassement

utf8mbd 0800 _ai ci

uif8mbd 0800 _ai_ci

utf8mb4 0900_ai_ci

Q, RECHERCHE

Attributs

Null

Mon

Non

Non

Non

Non

Non

La bdd qui comprend la liste des
propriétés utilisé par les Sessions




